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GDP – Descrizione  
 

GDP è una procedura web destinata agli utenti che, all’interno dell’università, si occupano della 

gestione delle attività operative e dei processi di Privacy (registro trattamenti, DPIA, richieste 

interessati, violazioni, etc.). 

L’obiettivo dell’applicativo è quello di supportare le università nell’espletamento dei principali 

adempimenti normativi dettati dal Regolamento UE n. 2016/679 del 27/04/2016 (detto anche 

GDPR) e, in particolare, nella soddisfazione dei seguenti requisiti: 

 

Tenuta registro trattamenti (art. 30); 

Misure di sicurezza (art. 32); 

Notifica di violazioni (art. 33); 

DPIA – Data Protection Impact Assessment (art. 35); 

Richieste interessati (CAPO III); 

 

Accesso all’applicativo 
 

L’autenticazione può essere eseguita in una delle due modalità seguenti: 

 Tramite sistemi di SSO (Single Sign On): in questo caso l’autenticazione avviene senza la 

digitazione delle credenziali proprie di GDP, direttamente interfacciando il sistema 

istituzionale di autenticazione;  

 Tramite autenticazione con richiesta delle credenziali proprie di GDP (utente e password). 

 

Funzionalità dell’applicativo 

 

Cruscotto e Menù Iniziale 
Una volta eseguito l’accesso l’utente ha a disposizione un Cruscotto di monitoraggio che consente di 

avere, tramite rappresentazioni grafiche, una visione complessiva delle attività di Privacy. Di seguito 

una videata di esempio: 
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In particolare, nella figura sono rappresentati quattro grafici a torta che evidenziano: 

 Trattamenti divisi per livello di rischio; 

 Trattamenti divisi per tipologia di misure di sicurezza (con o  senza misure “forti” di 

protezione dei dati come cifratura, crittografia, etc.); 

 Richieste interessati (suddivise per stato di lavorazione); 

 Violazioni (suddivise per stato di lavorazione). 

I grafici sono interattivi: tramite un semplice click sul settore di interesse, il sistema rimanda alla 

pagina web di riferimento.  

 

Nella parte inferiore del cruscotto, invece, si ritrovano degli indicatori numerici: 

 Numero di DPIA in scadenza nei prossimi N giorni; 

 Numero richieste interessati ricevute negli ultimi N giorni; 

 Numero di violazioni accertate negli ultimi N giorni. 
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Tramite il pulsante Settings (posto in alto a sinistra) è possibile gestire la periodicità modificando il 

numero di giorni. 

Le diverse funzionalità della procedura sono accessibili tramite i menu presenti nella barra in alto. 

 

Soggetti 
 

La sezione Soggetti consente di creare un repository anagrafico, specifico per l’ambito GDPR, e di 

gestire le informazioni relative ai soggetti coinvolti nel trattamento dei dati, sia interni che esterni 

all’organizzazione, tenendo traccia dei vari soggetti che hanno, nel tempo, ricoperto determinati 

ruoli con eventuali documenti di nomina allegati. 

 

La funzione consente di gestire l’anagrafica soggetti, tramite operazioni di: 

 Ricerca; 

 Inserimento; 

 Modifica; 

 Cancellazione. 
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Filtri di ricerca 
Il sistema mette a disposizione due funzioni di ricerca: 

 Ricerca veloce; 

 Ricerca avanzata. 

 

 

Ricerca veloce: 

Tramite questa funzionalità è possibile effettuare ricerche rapide, su tutti i campi della tabella, 

digitando semplicemente il testo o valore ricercato. 

 

 

 

 

 

 

 

 

Filtro di ricerca veloce 

Filtro di ricerca avanzata 
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Ricerca avanzata: 

La funzionalità è richiamata cliccando sull’icona “Filtro”. 

 

 

 

Il sistema mette a disposizione una serie di criteri che consentono di effettuare una ricerca mirata 

sui singoli campi. Di seguito la maschera rappresentativa dei filtri di ricerca: 

 

 

 

Inserimento Nuovo Soggetto 
 

 

Il modulo si attiva cliccando il pulsante indicato in figura. 

 

L’inserimento può avvenire compilando i campi della maschera oppure, se disponibile, con il 

supporto del servizio di richiamo dati anagrafici da UGOV. 

In questo secondo caso occorre selezionare il tipo di anagrafica da ricercare.  
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Le opzioni possibili sono: 

 Persone fisiche 

 Ditte individuali 

 Soggetti collettivi 

 

Dopo aver inserito i parametri di ricerca (nome, cognome, ragione sociale o codice fiscale a seconda 

dell’opzione prescelta), il sistema restituisce il o i soggetti che rispondono ai criteri di ricerca 

impostati. Per inserire in GDP uno dei soggetti esito della ricerca, occorre cliccare sull’apposita icona 

posizionata alla sua destra. 

 

 
 

Al click il sistema inserisce i dati anagrafici nella maschera. A questo punto occorre completare 

l’inserimento dei dati con le informazioni proprie di GDP (e non presenti in Ugov) e confermare 

tramite il pulsante SALVA in fondo alla pagina. 
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I principali dati del Soggetto previsti da GDP sono: 

 Tipologia del Soggetto: le diverse tipologie possono essere selezionate dall’elenco; questo 

può essere modificato/incrementato con il comando Tipologia Soggetto del menu 

Amministrazione (tramite questo comando, per ciascuna Tipologia di Soggetto può essere 

reso obbligatoria la Valutazione del Rischio e/o l’Associazione DPO); 

 Dati anagrafici; 

 Dati di contatto; 

 Ruolo soggetto: le possibili opzioni possono essere gestite tramite la tabella di 

amministrazione Gestione ruoli soggetto; 

 Categoria soggetto coinvolto: si tratta dell’ambito di appartenenza del soggetto; le diverse 

tipologie possono essere modificate tramite il comando Categoria soggetti coinvolti del 

menu Amministrazione; 

 Trattamenti a cui è associato il soggetto; 

 Eventuali Certificazioni del Soggetto (con possibilità di fare upload di allegati); 

 Livello di rischio (per es. per responsabili esterni); 

 Allegati (lettere di incarico/certificazioni). 

La sezione Valutazione Rischio Soggetto: appare solo se è stata selezionata una Tipologia di soggetto 

per cui la valutazione è stata definita obbligatoria tramite il comando Tipologia soggetto del menu 

Amministrazione (ad esempio per soggetti esterni); 
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Analogamente avviene per la sezione Associazione del DPO ad un soggetto (per es. al soggetto 

Titolare dei trattamenti): 

 

 

Indicazioni di eventuali certificazioni/codici di condotta del soggetto, con possibilità di allegare 

anche la relativa documentazione: 

 

 

Modifica Soggetto 
Per la modifica si clicca sull’apposita icona: 

 

 

Le schermate sono le stesse viste per l’inserimento. 

 

Cancellazione Soggetto 
Per la cancellazione si clicca sull’apposita icona: 
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Trattamenti 
 

La funzione Trattamenti consente la gestione completa delle informazioni sui trattamenti in essere 

(dati generali, dati trattati, eventi rischiosi e misure di sicurezza, etc.). Contiene l’elenco di tutti i 

trattamenti presenti in archivio, o solo quelli eventualmente filtrati tramite i parametri di ricerca 

sopra illustrati, e comunque solo quelli di propria competenza. 

A seconda del profilo di accesso, gli utenti GDP possono avere a disposizione tutte o solo alcune 

funzioni di gestione dei trattamenti. Di seguito le funzioni previste: 

 

  Modifica  

  Visualizza 

  Visualizza storico versioni 

 Revisione (se il trattamento è in stato ATTIVATO) 

  Cancellazione 

 

 

Di seguito la pagina “Elenco trattamenti”: 

 

 

 

Dove ci sono alcuni dei dati principali: 
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 3 Livelli di rischio: di contesto, inerente, residuo; 

 Descrizione: descrizione del trattamento; 

 Identificativo; 

 Finalità: scopo del trattamento; 

 Soggetti interessati: categoria di soggetti interessati (l'interessato è la persona fisica a cui si 

riferiscono i dati personali); 

 Soggetti destinatari: categoria di soggetti destinatari (i destinatari sono persone fisiche o 

giuridiche che ricevono dal titolare i dati personali dei soggetti interessati); 

 Stato trattamento: in lavorazione/attivato/in fase di revisione/cessato/etc.; 

 Data ultimo aggiornamento: data ultima variazione; 

 Data attivazione: data di attivazione del trattamento; 

 Data cessazione: data di cessazione del trattamento; 

 Valutazione DPIA: indica se è stata effettuata o meno la valutazione DPIA; 

 Violazioni associate: indica se vi sono delle violazioni associate al trattamento; 

 Dettaglio PDF: cliccando sull’icona è possibile esportare in PDF i dati relativi al trattamento 

selezionato; 

 Informativa: cliccando sull’icona è possibile visualizzare il documento di informative relative 

al trattamento (l’icona appare se il documento è stato allegato). 

 

 

Inserimento Trattamenti 
Per aggiungere un trattamento occorre selezionare il pulsante indicato di seguito: 

 
 

 

 

Il form di inserimento si compone di 4 sezioni: 

 

https://protezionedatipersonali.it/dato-personale
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 Descrizione generale: in questa sezione sono presenti i dati generali che identificano il 

trattamento. Descrizione sistematica del trattamento (descrizione funzionale del 

trattamento, data di attivazione e cessazione, soggetti interessati, soggetti destinatari, 

modalità di trattamento, U.O. Owner, ecc.); valutazione di necessità e proporzionalità del 

trattamento (durata conservazione dati, finalità del trattamento, liceità del trattamento; 

note); trasferimento Dati in ambito Internazionale (Paesi esteri e Organizzazioni 

Internazionali). 

 

 

 

 

 

È possibile inserire come allegato anche l’informativa legata al trattamento in questione: 
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 Categoria dati: in questa sezione è possibile indicare quali sono i dati trattati e selezionare 

se e in quale delle casistiche DPIA rientra il trattamento (di default il sistema riporta le 9 

categorie pubblicate nelle “Linee guida concernenti valutazione impatto sulla protezione 

dati” emanate da WP29). Inoltre, l’utente è tenuto a indicare se è stato rispettato o meno il 

principio di minimizzazione dei dati previsto dalla normativa, ovvero se sono stati utilizzati, 

o meno, solo i dati personali strettamente necessari allo scopo. 
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 Rischi e misure: questa sezione oltre a fornirci il livello di rischio, ci consente di selezionare 

degli eventi rischiosi a cui il trattamento può essere esposto e di associarvi delle misure di 

sicurezza per mitigarne gli effetti negativi. 
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 Riepilogo: pagina di riepilogo con tutti i dati del trattamento. 

 

 

 

Sino a quando non viene selezionato il pulsante di conferma finale, il trattamento è in uno stato 

transitorio “IN LAVORAZIONE”. Al completamento dei dati l’utente abilitato (titolare o chi per lui) 

consolida il registro tramite apposito pulsante funzionale. 

 

Modifica Trattamenti 
 

a) Trattamento non ATTIVATO 

Per modificare un trattamento che non sia nello stato “ATTIVATO” si clicca sull’apposito pulsante 

indicato in Figura. 
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Il sistema apre il form di dettaglio analogo a quello visto per l’inserimento e consente di eseguire le 

variazioni. Una volta salvate le modifiche apportate sarà creata una nuova versione del trattamento, 

storicizzando la vecchia (come evidenziato nella maschera di conferma). 

 

 

 

In questo modo si tiene traccia delle modifiche intervenute nel tempo sui dati del trattamento e le 

varie versioni sono visualizzabili tramite l’apposito pulsante. 

 

 

 

 

a) Trattamento ATTIVATO 

Per modificare un trattamento che sia nello stato “ATTIVATO” si clicca sull’apposito pulsante 

indicato in Figura. 

 

 

Al click il sistema visualizza un messaggio di warning: 
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Cancellazione Trattamenti 
 

Nell’ambito della gestione dei trattamenti, il sistema consente anche di effettuare le cancellazioni 

dei trattamenti inseriti, purché non si trovino in stato “ATTIVATO”. In questo caso, infatti, la funzione 

di eliminazione è disabilitata. 

Per effettuare la cancellazione è sufficiente selezionare l’icona . 

 

In questo modo il sistema, previa conferma, effettua la cancellazione del trattamento. 

 

 

A conferma dell’effettiva eliminazione del trattamento, il sistema visualizza un messaggio sulla 

home page dell’elenco trattamenti: 

 

 

 

 

Work Flow di lavorazione 
 

La funzione di gestione del registro trattamenti consente di avere un work flow di lavorazione di 

ogni trattamento su 3 livelli.  
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A. Inserimento trattamento; in questo caso l’iter previsto è il seguente: 

a. Inserimento: in questa fase l’operatore abilitato inserisce un nuovo trattamento. Lo 

stato del trattamento passa automaticamente nello stato “IN LAVORAZIONE”. 

L’operatore, per es., potrebbe essere un utente con profilo “Addetto Privacy”; 

 

 

b. Validazione di I Livello: in questa fase il trattamento inserito può essere modificato 

e validato da un utente con un profilo gerarchicamente superiore (es. “Referente 

Privacy”, responsabile di un’unità organizzativa). L’utente ha a disposizione, nella 

sezione “Riepilogo” il pulsante . Con questo pulsante porta lo stato 

in “VALIDAZIONE DI I LIVELLO”; 

 

 

 

 

c. Attivazione: l’ultimo step è quello di validazione finale e quindi attivazione del 

trattamento.  L’utente abilitato, per es. DPO, avrà a disposizione il pulsante di 

conferma  che convalida l’inserimento del trattamento nel 

registro. Il trattamento passerà nello stato “ATTIVATO”.  

 

 

B. Modifica trattamento; in questo caso l’iter previsto è il seguente: 

a. Modifica: in questa fase l’operatore abilitato, cliccando sull’icona  rende 

“modificabile” il trattamento. Lo stato del trattamento diventa “IN FASE DI 

REVISIONE” e può apportare le modifiche necessarie; 
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b. Validazione: per confermare le modifiche l’operatore abilitato, con un profilo 

gerarchicamente superiore, utilizzerà il pulsante , tramite il quale 

porta lo stato del trattamento in  “ATTIVATO” ; 

 

 

Storico Trattamenti 
 

Tutte le modifiche eseguite sui trattamenti nel tempo vengono storicizzate tramite la produzione di 

una versione del trattamento. Per visualizzare le versioni storiche del trattamento occorre utilizzare 

il pulsante . 

 

 

 

Per visualizzare i dati di dettaglio della singola versione è possibile utilizzare il pulsante  oppure 

la versione pdf . 

 

Estrazione Trattamenti 
 

Tramite i pulsanti raffigurati di seguito: 

 

 

è possibile effettuare rispettivamente: 

 estrazione Excel dell’elenco dei trattamenti; 

 estrazione pdf dell’elenco dei trattamenti (sintesi); 

 estrazione pdf dettagliata di ogni singolo trattamento. 

 

Selezionando uno dei pulsanti il sistema presenta una prima maschera per inserire eventuali filtri, 

visualizzare l’anteprima dei dati estratti ed eseguire l’estrazione: 
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Data Protection Impact Assessment – DPIA 
 

La funzione DPIA guida gli utenti interessati nello svolgimento del processo di valutazione di impatto 

nel caso di attivazione di un nuovo trattamento o di rivalutazione di trattamenti già in essere. 

La valutazione di impatto è una attività che deve essere effettuata prima dell’avvio del trattamento 

e la cui responsabilità è in capo al Titolare, che dovrebbe consultarsi per la sua effettuazione con il 

Data Protection Officer (DPO) e con gli eventuali responsabili esterni incaricati di determinati 

trattamenti. 

Scopo della DPIA è quello di fare una analisi sistematica di situazioni nuove che potrebbero 

comportare rischi elevati per i diritti e le libertà delle persone fisiche. 

Cosa si intende però con rischi elevati per i diritti e le libertà delle persone fisiche?  Per poter rispondere in modo 
concreto a questa domanda bisogna far riferimento alle nove casistiche DPIA proposte dal gruppo di lavoro 
europeo: 

1. Trattamenti valutativi di scoring: includono la profilazione e le attività predittive, in particolare quando si 
parla di aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze o 
gli interessi personali, l’affidabilità o il comportamento, l’ubicazione e gli spostamenti dell’interessato. Si 
pensi per esempio agli screening fatti in ambito finanziario ricorrendo a DB di rischio creditizio; ai test 
genetici effettuati per predire eventuali patologie; alla creazione di profili comportamentali ai fini 
marketing, … 

2. Decisioni automatizzate che producono significativi effetti giuridici o di analoga natura: quali per esempio 
trattamenti che possano escludere l’interessato da determinati benefici (erogazione di un mutuo o di una 
copertura assicurativa) o la sua discriminazione. 

3. Monitoraggio sistematico: trattamenti utilizzati per osservare, monitorare o controllare gli interessati, 
compresa la raccolta di dati attraverso reti o la sorveglianza sistematica di luoghi pubblici, situazioni nelle 
quali spesso l’interessato non si rende conto di essere soggetto a monitoraggio e facilmente non può 
sottrarvisi. 

4. Dati sensibili o di natura estremamente personale: che possono riguardare ad esempio ospedali; 
investigatori privati; informazioni relative a vita familiare o privata; dati sull’ubicazione o gli spostamenti e 
via dicendo, tutte informazioni la cui violazione può comportare un grave impatto sulla vita quotidiana 
dell’interessato. 
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5. Trattamenti di dati su larga scala: si prende in considerazione il numero di soggetti interessati al 
trattamento, il volume dei dati trattati; la durata o persistenza dell’attività e l’ambito geografico 
dell’attività. 

6. Combinazione o raffronto di insiemi di dati: per esempio derivanti da due o più trattamenti, svolti per 
diverse finalità e/o da titolari distinti, motivo per il quale probabilmente l’interessato non sa di essere 
oggetto del confronto. 

7. Dati relativi a interessati vulnerabili: che portano con sé uno squilibrio fra interessato e titolare del 
trattamento e che includono ad esempio il trattamento di dati relativi a minori, dipendenti, categorie 
affette da patologie psichiatriche, e via dicendo. 

8. Utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative: questo perché il ricorso ad 
una nuova tecnologia può generare forme innovative di raccolta e utilizzo dei dati cui può associarsi un 
rischio elevato per i diritti e le libertà dell’interessato. 

9. Tutti quei trattamenti che impediscono agli interessati di esercitare un diritto o di avvalersi di un servizio o 
contratto: cosa che include tutti i trattamenti finalizzati a consentire, modificare o negare l’accesso degli 
interessati a un servizio o contratto. 

Nella maggioranza dei casi se almeno due dei predetti criteri risultano applicabili allora è necessario procedere 
con la DPIA. 

 

Per vedere l’elenco delle DPIA occorre selezionare l’apposito menu Data Protection Impact 

Assessment. Nella tabella a cui si accede, per ogni DPIA, nella parte sinistra dell’elenco, sono 

visualizzate le icone che richiamano le possibili attività che l’utente può eseguire, a seconda del 

profilo di appartenenza.  

 

Le funzionalità sono analoghe a quelle previste per i trattamenti: 

  Modifica  

  Visualizza 

  Visualizza storico versioni 

 Revisione (se trattamento ATTIVATO) 

  Cancellazione 
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I principali dati in tabella sono: 

 3 Livelli di rischio: contesto, inerente, residuo; 

 Descrizione: descrizione del trattamento; 

 Identificativo; 

 Finalità: scopo del trattamento; 

 Soggetti interessati: categoria di soggetti interessati; 

 Soggetti destinatari: categoria di soggetti destinatari; 

 Stato: in lavorazione/attivato/cessato/etc.; 

 Data ultima valutazione: data ultima valutazione; 

 Data attivazione: data di attivazione del trattamento; 

 Obbligatorietà DPIA; 

 Valutazione DPIA: indica se è stata effettuata o meno la valutazione DPIA; 

 Violazioni associate: indica se vi sono delle violazioni associate al trattamento; 

 Dettaglio PDF: cliccando sull’icona è possibile esportare in PDF i dati relativi al trattamento 

selezionato; 

 

Inserimento DPIA 
 

La procedura di inserimento di una nuova valutazione DPIA è strutturata in modo analogo alla 

funzione trattamenti con in più due step: 
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Parere DPO: sezione a carico del DPO dove è possibile indicare l’esito della valutazione 

(positivo/negativo/pending) e inserire delle note. 

 

 

 

 

Consultazione Garante: sezione in cui, se necessario, viene inserito l’esito della consultazione con 

il Garante con la possibilità di allegare eventuali documenti a corredo. 
 

 

 

Gestione DPIA 
a) Trattamento NON ATTIVATO 

Per modificare una DPIA per la quale non risulta che il trattamento sia nello stato “ATTIVATO” 

occorre selezionare il pulsante riportato in Figura. 
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Il sistema apre il form di dettaglio analogo a quello visto per l’inserimento e consente di eseguire le 

variazioni.  

 

 

 

 

 

Una volta salvate le modifiche apportate sarà creata una nuova versione della DPIA, storicizzando la 

precedente (come evidenziato nella maschera di conferma). 
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In questo modo si tiene traccia delle modifiche intervenute nel tempo sui dati e le varie versioni 

sono visualizzabili tramite l’apposito pulsante. 

 

 

 

 

 

b) Revisione DPIA per trattamento ATTIVATO 
 

Per effettuare una revisione di una DPIA relativa ad un trattamento ATTIVATO, si clicca sull’apposito 

pulsante indicato in Figura. 

 

 

Al click il sistema visualizza un msg di warning: 
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Work Flow di lavorazione 
 

La funzione di gestione della DPIA segue un work flow di lavorazione.  

 

A. Inserimento DPIA; in questo caso l’iter previsto è il seguente: 

 

1. Inserimento: in questa fase l’operatore abilitato inserisce una nuova DPIA, e il 

sistema setta lo stato automaticamente con il valore “IN LAVORAZIONE”. 

L’operatore, per es., potrebbe essere un utente con profilo “Ufficio DPO”; 

 

 

2. Validazione di I Livello: in questa fase la DPIA inserita può essere modificata e 

validata al primo livello. L’utente ha a disposizione, nella sezione “Riepilogo” il 

pulsante . Con questo pulsante porta lo stato in “VALIDAZIONE DI 

I LIVELLO”; 

 

3. Attivazione: l’ultimo step è quello di validazione finale e quindi attivazione del 

trattamento.  L’utente abilitato, per es. DPO, avrà a disposizione il pulsante di 

conferma  che convalida l’inserimento del trattamento nel 

registro. Il trattamento passerà nello stato “ATTIVATO”.  Nel caso decidesse di non 

attivare il trattamento deve essere utilizzato il pulsante . 
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B. Revisione DPIA; in questo caso l’iter previsto è il seguente: 

 

1. Modifica: in questa fase l’operatore abilitato, cliccando sull’icona  rende 

“modificabile” il trattamento. Lo stato del trattamento diventa “IN FASE DI 

REVISIONE” e può apportare le modifiche necessarie; 

2. Validazione: per confermare le modifiche l’operatore abilitato, con un profilo 

gerarchicamente superiore, utilizzerà il pulsante , tramite il quale 

porta lo stato del trattamento in  “ATTIVATO”  oppure decidere di chiudere il 

trattamento tramite il pulsante . 

 

Storico DPIA 
 

Tutte le modifiche eseguite sui trattamenti nel tempo vengono storicizzate tramite la produzione di 

una versione del trattamento. Per visualizzare le versioni storiche del trattamento occorre utilizzare 

il pulsante . 

 

 

 

Per visualizzare i dati di dettaglio della singola versione è possibile utilizzare il pulsante  oppure 

la versione pdf . 
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Rischi e Misure 
 

La funzione consente di gestire tutte le tabelle necessarie per eseguire l’analisi del rischio in fase di 

DPIA. Le tabelle gestite sono le seguenti: 

 

 Eventi Rischiosi;

 Tipologia rischio;

 Misure di sicurezza;

 Gestione elementi di score.

 

In ciascuna tabella, nella parte sinistra dell’elenco, è visualizzata l’icona per la Modifica e, a 

destra, quella per eseguire l’operazione di cancellazione   di ciascun elemento.  

 

Eventi Rischiosi 
 

La sezione consente di visualizzare gli eventi rischiosi inseriti. Di seguito i dati presenti sull’elenco 

per ognuno di essi: 

 

 Descrizione: descrizione dell’evento di rischio;

 Tipologia: tipo di rischio;

 Asset: asset coinvolto (con asset si intendono tutti gli strumenti usati per trattare e 
conservare i dati personali, ad esempio dispositivi: computer, server, smartphone e tablet, 
ma anche dispositivi di rete come telecamere o sistemi di rilevazione presenze; software: 
programmi software in cloud o installati sui dispositivi aziendali compresi i dettagli sul loro 
utilizzo come, ad esempio, informazioni sulla licenza; archivi: cartelle condivise, database, 
condivisioni di file e piattaforme di hosting). 

 Stima Livello: livello di rischio stimato;

 Prob. Accadimento: probabilità di accadimento dell’evento di rischio;

 Macroevento: macro - evento legato al rischio;

 Misure: misure di sicurezza associate all’evento rischioso.

 

L’inserimento di un nuovo rischio si attiva mediante l’apposito pulsante e si consolida con la 

conferma dei dati inseriti. 
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Tipologie di Rischio 
 

La tipologia di rischio indica la macro tipologia di rischio indicata dal GDPR e gli asset che la possono 

generare. Di default, nell’applicativo sono state già previste le seguenti, con i relativi asset: 

 

 data disappearance – distruzione dei dati;

 illegitimate access to data – accesso non autorizzato ai dati;

 unwanted modification of data – modifica dei dati non autorizzata.

 

La sezione, oltre che ad evidenziare le varie tipologie di rischio già inserite, consente di modificarle, 

cancellarle e inserirne delle nuove mediante gli appositi pulsanti funzionali. 

 

Misure di Sicurezza 
 

La sezione fornisce l’elenco delle misure di sicurezza previste per far fronte a potenziali eventi 

rischiosi. 
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In sede di inserimento di una nuova misura di sicurezza, è possibile inserire i seguenti dati: 

 

 Descrizione: descrizione della misura di sicurezza;

 Tipologia: tipo di misura;

 Tipo protezione dati (crittografia, pseudonimizzazione, cifratura, nessuna protezione);

 Data di inizio e fine della misura di sicurezza;

 Efficacia: livello di efficacia della misura di sicurezza (soddisfacente, buona, sufficiente, 

incompleta, inefficiente, inappropriata). 

 

 

 

 

L’inserimento della nuova misura di sicurezza si consolida mediante l’apposito pulsante “Salva”. 

 

Gestione Elementi di Score e Rischio di Contesto 
 

La sezione consente la definizione dei fattori che concorrono al calcolo del rischio di contesto 

(statico). In elenco, per ogni elemento di score sono indicati i seguenti dati: 
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 Tipologia di elemento; 

 Score element;

 Descrizione dell’elemento di score;

 Livello di impatto attribuito all’elemento di score;

 Score: punteggio attribuito all’elemento di score;

 Weight: peso attribuito all’elemento di score;

 Note.

 

 

Con riferimento al rischio di contesto (statico), la sezione consente di capire se il trattamento rientra 

in una fascia di rischio ALTA e quindi se è necessario, o meno, effettuare la DPIA. In presenza di 

elementi di score standard, il calcolo avviene tramite una media pesata dei fattori presenti sul 

trattamento. 

Bisogna, infatti, differenziare tre tipologie di elementi di score: 

 

 Standard: caso in cui l’elemento concorre al calcolo del rischio in base allo score e al peso;

 Co-killer: caso in cui è sufficiente che almeno due di questi elementi di score siano presenti 

perché la DPIA sia necessaria;

 Killer: caso in cui la sola presenza di questo elemento determina l’innalzamento del livello 

di rischio al massimo. 
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Come evidenziato in Figura, l’inserimento di un nuovo elemento di score è basato sull’indicazione 

di informazioni come: tipologia, livello di impatto, peso e score. 

Per quanto riguarda la “Tipologia”, le opzioni attualmente previste sono le seguenti: 

 

 Casistiche DPIA: ovvero, le nove categorie pubblicate nelle “Linee guida concernenti 

valutazione impatto sulla protezione dati” emanate da WP29. Queste sono contrassegnate 

con il valore “co-killer” per cui, come anticipato in precedenza, è sufficiente che solo due 

fattori di questa tipologia siano presenti sul trattamento per rendere necessaria la DPIA.

 Dato trattato: consente di indicare la singola categoria di dati trattati;

 Soggetto: in presenza di un responsabile esterno preposto alla gestione del trattamento, è 

possibile considerare il rischio di questo soggetto (dato inserito in fase di censimento dello 

stesso) come elemento valutativo;

 Paese estero: anche l’eventuale trasferimento dei dati verso Paesi non adeguati può essere 

considerato come elemento di rischio;

 Organizzazione estera: anche il trasferimento verso Organizzazioni Internazionali non 

adeguate può costituire un fattore determinante per il calcolo del rischio di contesto.
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Richieste Interessati 
 

La funzionalità consente di gestire e tracciare tutte le richieste pervenute da parte di soggetti 

interessati, come previso dal GDPR. 

 

 

 

 

Per ogni richiesta, nella parte sinistra dell’elenco, sono visualizzate le icone che richiamano le 

possibili attività che l’utente può eseguire, a seconda del profilo di appartenenza. Di seguito le 

funzioni previste: 

 

  Visualizzazione 

  Modifica 

  Cambio di stato 

 

Sul lato destro è visualizzata l’icona per la cancellazione: 

 

  Cancellazione 

 

La funzione ha al suo interno un mini work flow di lavorazione della pratica che prevede i seguenti 

stati: 

 Da trattare: valorizzato in automatico in fase di creazione della pratica;
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 In lavorazione: valorizzato in automatico nel momento in cui si esegue la prima modifica;

 Evasa: inserito dall’utente con apposito pulsante funzionale al termine della lavorazione 

della richiesta. 

 

L’applicativo consente, inoltre, di monitorare i giorni di lavorazione della pratica calcolando il 

numero di giorni trascorsi dalla ricezione della richiesta ed etichettando, sulla base del dato 

ottenuto, ogni singola richiesta con una differente colorazione. 

In particolare, la richiesta sarà etichettata: 

 in verde, se il numero di giorni trascorsi dalla ricezione della richiesta è minore di 30 (termine 

ultimo previsto dalla normativa);

 

 

 in rosso, se il numero di giorni trascorsi dalla ricezione della richiesta è maggiore di 30.

 

 

 

Inserimento Nuova Richiesta 
 

 

 

Il modulo si attiva cliccando il pulsante indicando in Figura e prevede l’inserimento dei seguenti dati: 
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Dati generali richiesta: in questa sezione sono indicati i dati generali della richiesta: 

 Numero di protocollo; 

 Data di ricezione; 

 Tipologia di richiedente (soggetto interessato, studio avvocati, associazione consumatori); 

 Canale di ricezione (e – mail, cartaceo, telefono, applicativo); 

 Allegato richiesta. 

 Dati soggetto richiedente: dati identificativi dell’interessato: 

 Nome, Cognome, Codice Fiscale; 

 Categoria Soggetto (clienti persone fisiche e ditte individuali, dipendenti, professionisti, 

stagisti, interinali, familiari dipendenti, fornitori clienti potenziali, dipendenti); 

 Contatti (telefono fisso, telefono mobile, e – mail; PEC); 

 Indirizzo di residenza (indirizzo, comune, CAP, provincia). 

 Descrizione richiesta. 

 Consenso interessato e relativo allegato. 

 

 

 

Una volta inseriti e salvati i dati, in sede di gestione della richiesta sarà possibile specificare il 

trattamento dati in cui è coinvolto l’interessato, generare una scheda di trattamento cliccando 

sull’apposito pulsante e completare la procedura di evasione. 
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Quando la richiesta dell’interessato sarà stata evasa, l’utente modificherà manualmente lo stato 

della richiesta cliccando l’apposito tasto funzionale e confermando l’operazione. 

 

 

 

 

Violazioni 
 

La funzione consente di gestire, di tracciare le violazioni di dati, di inviare le dovute comunicazioni 

al Garante e, laddove necessario, di inoltrarle ai soggetti interessati. 

Nel momento in cui si rileva una violazione è necessario registrarla e produrre un report contente 

tutta una serie di informazioni. 
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Per ogni richiesta, nella parte sinistra dell’elenco, sono visualizzate le icone che richiamano le 

possibili attività che l’utente può eseguire, a seconda del profilo di appartenenza. 

Di seguito le funzioni previste: 

 

  Visualizzazione 

  Modifica 

  Cambio di stato 

 

Sul lato destro è visualizzata l’icona per la cancellazione: 

 

  Cancellazione 

 

La funzione ha al suo interno un mini work flow di lavorazione della pratica che prevede i seguenti 

stati: 

 In lavorazione: valorizzato in automatico in fase di creazione della pratica;

 Notificata al Garante: valorizzato in automatico se la violazione è stata notificata al Garante 

(notifica ai soggetti non prevista o non possibile);

 Notificata al Garante e ai soggetti interessati: valorizzato in automatico se la violazione è 

stata notificata al Garante e ai soggetti interessati.

 

Analogamente a quanto previsto per le richieste degli interessati, la sezione consente di monitorare 

l’attività di gestione della violazione calcolando il numero di ore trascorse dal momento in cui è stata 

rilevata. L’applicativo calcola il numero di ore trascorse dalla ricezione dalla notifica della violazione 

e sulla base di questo ed etichetta ogni singola violazione con una differente colorazione: 

 

 in verde, se il numero di ore trascorse dalla ricezione della notifica è minore di 72 (termine 

ultimo previsto dalla normativa); 
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 in rosso, se il numero di ore trascorse dalla ricezione della notifica è maggiore di 72. 

 

 

Inserimento Nuova Violazione 
 

 

Il modulo si attiva cliccando il pulsante indicando in Figura e prevede l’inserimento dei seguenti dati: 

Dati generali violazione: in questa sezione sono indicati i dati generali della violazione, quali: 

 Data e ora dell’evento; 

 Natura della violazione; 

 Trattamento e categoria dati coinvolti; 

 Descrizione violazioni e probabili conseguenze; 

 Misure adottate per rimediare alla violazione; 

 Notifica al Garante; 

 Notifica ai Soggetti interessati. 
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Archivio Consensi 
 

La sezione è preposta alla gestione di un archivio elettronico dei consensi, tramite cui è possibile 

censire i soggetti interessati e allegare i documenti di consenso da questi firmati. 
 

 

 

Per ogni consenso, nella parte destra e sinistra dell’elenco, sono visualizzate le icone che richiamano 

le possibili attività che l’utente può eseguire, a seconda il profilo di appartenenza. 

Di seguito le due funzioni previste: 

 

 

  Modifica 

  Cancellazione 
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Inserimento Nuovo Consenso 
 

L’inserimento di un nuovo consenso si attiva con l’apposito tasto funzionale e richiede l’inserimento 

dei seguenti dati: 

 

Dati soggetto interessato (NDG, Cognome, Nome, Categoria Soggetto, ecc.); 

Trattamenti associati; 

Note consenso, con la possibilità di allegare il documento firmato. 

 

La procedura si consolida cliccando sul pulsante “Salva” e, se ha avuto successo, il sistema posiziona 

sulla pagina iniziale “Consensi”, in alto a sinistra, il messaggio “Consenso salvato con successo”. 

 

 

Gestione modelli documenti 
 

La funzione consente la creazione di modelli word di documenti da utilizzare per la generazione di 

bozze di documenti nell’ambito di alcune sezioni dell’applicativo.  

 

Accedendo alla funzionalità il sistema apre la pagina con l’elenco dei modelli già caricati. 
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Le funzionalità previste sono: 

 

 Inserimento  

  Modifica 

   Cancellazione 

 

Inserimento 
 

La funzione consente di inserire un nuovo modello di documento word. 

I dati richiesti sono: 

 

 Funzione: identifica la funzione dell’applicativo (Soggetti, Trattamenti, Richieste interessati, 

Violazioni, Consensi e DPIA); 

 Tipo documento: identifica la tipologia di documento disponibile per quella funzione. È un 

campo gestito tramite la funzione “Gestione tipologie documenti” nel menù 

“Amministrazione”; 

 Descrizione: campo descrittivo; 

 Campi variabili: elenco dei campi variabili utilizzabili nel modello word; 

 Note: campo descrittivo; 

 Modello documento: file word da allegare.  
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Creazione modello word 
 

La creazione del modello di documento potrà avvenire utilizzando direttamente l’editor di Word, 

lasciando l’utente libero di creare il modello secondo le proprie preferenze grafiche (stili, loghi, etc.).  

In questo modo, inoltre, potrebbero essere già utilizzati eventuali modelli già approvati dal singolo 

Ateneo/Organizzazione che dovranno essere utilizzati nell’applicativo GDP. 

Unico accorgimento sarà quello di inserire i campi variabili (secondo le codifiche disponibili e 

visualizzabili nella funzione “Gestione modelli” descritta sopra).  Per l’inserimento dei campi variabili 

sarà sufficiente utilizzare la funzionalità nativa di Word a cui si accede selezionando il comando Parti 

rapide – Campi del menu Inserisci. 
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Gestione tipologie documenti 
 

Per gestire le tipologie di documento associate occorre utilizzare l’apposita funzione presente nel menù 

amministrazione: 
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La funzione consente di inserire/modificare/cancellare le tipologie di documento. 

Il sistema, una volta selezionata la funzione dell’applicativo, espone l’elenco dei campi variabili 

utilizzabili.  L’utente seleziona quelli che servono ai fini del modello word da creare. Di seguito un 

esempio per la funzione soggetti: 

 

 

 

Sezioni applicativo GDP con funzionalità Document Composition attiva 
 

Le sezioni dell’applicativo in cui è possibile generare un modello di documento sono: 

 

Funzione GDP Tipologie di documento  

Soggetti – inserimento/modifica Lettera di nomina (responsabile, amministratore, DPO, etc.) 

Trattamenti Informativa 

DPIA Report DPIA 

 

 

Amministrazione 
 

Il sistema mette a disposizione una sezione per la gestione delle principali tabelle di dominio, in 

modo che l’utente possa, in fase di configurazione, decidere in maniera autonoma i valori da 

utilizzare. Attualmente le tabelle gestibili sono: 

 

 Tipologia causa evento rischioso 
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 Tipologia misure di sicurezza 

 Tipologia soggetto 

 Scadenza DPIA 

 Upload dati 

 Livello rischio 

 Modelli gestione trattamento 

 Liceità trattamento 

 Finalità trattamento 

 Categoria soggetti interessati 

 Categoria soggetti destinatari 

 Categoria soggetti coinvolti 

 Procedure informatiche 

 Dati trattati 

 Gestione certificazioni soggetto 

 Gestione casistiche DPIA 

 

Tutte le tabelle si gestiscono in maniera analoga, per ciascuna delle informazioni inserite, nella parte 

destra e sinistra dell’elenco, sono visualizzate le icone che richiamano le possibili attività che l’utente 

può eseguire, ovvero: 

 

 Inserimento  

 Modifica 

  Cancellazione 

 

 

Matrice di Rischio Lordo 
 

Il rischio lordo, o inerente (al trattamento), è il rischio che un’attività incorpora prima di considerare 

i controlli o altri fattori di mitigazione. Per la sua valutazione si prendono in considerazione due 

fattori: 
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 Probabilità di accadimento; 

 Severità impatto; 

 

inseriti nella matrice del rischio lodo configurabile dall’utente da questa sezione. 

 

 

 

 

In qualsiasi momento, l’utente ha la possibilità di inserire un nuovo livello di rischio lordo , 

modificarlo  o eliminarlo . 
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Matrice di Rischio Netto 
 

Il rischio netto, o residuo, è il rischio derivante dalla mitigazione del rischio inerente e si determina 

valutando il grado di qualità ed efficacia delle misure di sicurezza. Di seguito, la matrice di rischio 

netto attualmente caricata nel sistema. 

 

 

 

Come, per la matrice di rischio lordo, anche in questo caso l’utente ha può gestire i livelli di rischio 

netto tramite gli appositi pulsanti funzionali: 

 

Inserimento di un nuovo livello di rischio netto 

Modifica  

Cancellazione  
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Profili 
 

L’applicativo presenta al suo interno una serie di profili applicativi, ai quali sono assegnati un set di 

permessi. Di default i profili applicativi previsti sono i seguenti: 

 

DESCRIZIONE PROFILO TIPO VISUALIZZAZIONE FUNZIONI ABILITATE Note 

DPO Globale Tutte Il Data Protection Officer è abilitato a tutte le 

funzionalità dell'applicativo 

Operatore Ufficio DPO Globale Tutte Trattasi di utente assegnato all'Uff. del DPO che è 

abilitato a tutte le funzionalità dell'applicativo, 

tranne quelle di validazione (es. attivazione 

Trattamento, Convalida DPIA) 

Referente Privacy U.O. Owner Trattamenti Trattasi di Direttore/Responsabile di una Unità 

Organizzativa che ha il compito/responsabilità della 

redazione dei trattamenti di sua competenza (es. 

Professore resp. di un dipartimento). È abilitato 

esclusivamente alla visualizzazione/gestione dei soli 

trattamenti collegati alla sua U.O. 

Addetto Privacy Autore Trattamenti Trattasi di utente legato ad una U.O. che può 

inserire trattamenti di sua competenza.  È abilitato 

alla visualizzazione/gestione dei soli trattamenti 

collegati alla sua U.O. e da lui inseriti 

 

L’associazione matricola-profilo viene definita dall’utente amministratore.  

In fase di attivazione del servizio occorre fornire elenco degli utenti da abilitare e profilo da 

associare. 


