
 

All. 1  

Programma di massima 

CYBERCRIME E SICUREZZA CIBERNETICA: PREVENZIONE, 

CONTRASTO E STRUMENTI OPERATIVI 

 

Finalità: Il corso ha l’obiettivo di approfondire i principali temi legati al cybercrime e 

alla sicurezza cibernetica, fornendo conoscenze aggiornate sugli aspetti giuridici, sulle 

principali minacce informatiche e sulle modalità di prevenzione e contrasto. 

Particolare attenzione sarà dedicata alla sicurezza online, alla gestione degli incidenti 

informatici, alle frodi digitali, ai rischi connessi all’uso dei social media e alle nuove 

forme di criminalità in rete. 

Programma formativo 

Il percorso formativo, della durata complessiva stimata di 30 ore, comprende i seguenti 

argomenti: 

• ruolo della Polizia Postale e sicurezza cibernetica; 

• inquadramento giuridico del cybercrime e principali fattispecie di reato; 

• investigazione e monitoraggio della rete; 

• financial cybercrime e tecniche investigative; 

• OSINT e SOCMINT; 

• architettura europea e nazionale della sicurezza cibernetica; 

• prevenzione e gestione degli attacchi e degli incidenti informatici; 

• Digital Forensics, Memory Forensics e Network Forensics; 

• intelligenza artificiale e normativa europea di riferimento; 

• cyberterrorismo; 

• perquisizione informatica e acquisizione della copia forense; 

• indagini sotto copertura; 

• reati contro la persona commessi attraverso la rete; 

• web reputation e rischi dei social media; 

• nuove forme di violenza digitale; 

• phishing, smishing e vishing; 

• truffe finanziarie e principali frodi online; 

• contrasto alla pedofilia e alla pedopornografia online. 
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